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Priifung der Eingabeeinheit zur
Schalteinrichtung ISE+ der Firma SESAM

1 Sachstand

Von der Firma SESAM wurde eine Eingabeeinheit — im folgenden Krypto-Leser genannt
— zur Prifung vorgestellt. Der Krypto-Leser dient zusammen mit der Auswerteeinheit
ISE+ als Schalteinrichtung zur Scharf-/Unscharfschaltung von Einbruchmeldeanlagen.
Die Prifung des Krypto-Lesers ist als Teilprifung zu sehen, an die sich eine Priifung
der gesamten Schalteinrichtung anschlieffen soll.

2 Beschreibung des Krypto-Lesers

Der Krypto-Leser ist als Standardleser zur Eingabe eines materiellen Codes
(Transponder) und als Kombileser zur Eingabe des materiellen Codes und eines
mnemonischen Codes (Tastatur) verflgbar. Im folgenden wird nur der Krypto-
Kombileser betrachtet (siehe Bild 1).

Der Kombileser ist mit einer Tastatur mit Stahltasten und einer Leseeinheit fiir 125 kHz-
Transponder ausgestattet. Das Gehause besteht aus Alu-Druckguss. Der Leser wird mit
einem Befestigungsbiigel auf der Wand befestigt (Aufputzmontage, Verschraubung des
Lesergehauses mit dem an der Wand verschraubten Befestigungsbiigel). Das
Anschlusskabel wird auf der Rickseite des Lesers herausgefihrt und ist im montierten
Zustand nicht zuganglich.

Der Leser ist fur die Verwendung von 125 kHz-Transpondern ausgelegt, die maximale
Lesereichweite betragt ca. 2 cm.
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Die Dateniibertragung zwischen Leser und ISE+-Steuerung (Auswerteeinheit der
Schalteinrichtung) erfolgt Gber den Dallas-Bus (1-wire-Bus). Durch eine zyklische
Abfrage der Steuerung (Master) zum Leser (Slave) Uber den Dallas-Bus wird eine
Sabotagellberwachung des Lesers sichergestellt (siehe Bilder 2).

Die Scharfschaltung ebenso wie die fehlende Scharfschaltbereitschaft wird mit einer
LED und einem akustischen Signal angezeigt.

3 Prifgrundlage

Grundlage fiir die Prifung war die Schrift BSI 7525 ,Technische Anforderungen an
Schalteinrichtungen”.

4 Prifung

Die Prifung beschrankte sich auf einen Vergleich der Forderungen der Abschnitte 8.4

und 9 der BS| 7525 mit der realen Ausfiihrung des Krypto-Lesers.

Der Krypto-Leser erfilllt im wesentlichen diese Anforderungen mit Ausnahme der

folgenden Punkte:

- der Leser kann sehr einfach demontiert werden (Abschn. 8.4 in Verbindung mit 9.1,
BSI 7525)

- der vorliegende Leser verflgt Uber keinen seitlichen Einsichtschutz (Abschn. 9.3,
BSI 7525).

5 Bewertung

Die Manipulation des Lesers im demontierten Zustand wird durch die vergossene
Elektronik im Leser wesentlich erschwert. Das Ersetzen eines vorhandenen Lesers
durch einen manipulierten Leser wird durch die Sabotagelberwachung mit dem Dallas-
Bus mit hoher Wahrscheinlichkeit verhindert. Diese beiden Mallnahmen kénnen als
mindestens gleichwertig zu einem abschliefbaren Deckel und Sabotagekontakt des
Lesers gewertet werden.

Ein Einsichtschutz als zusatzliches Bauteil kann durch die Firma Sesam zur Verfligung
gestellt werden.

Der Krypto-Kombileser kann im Rahmen des materiellen Geheimschutzes als
Eingabeeinheit flir Schalteinrichtungen verwendet werden.
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